TURKIYE'NiIN TEK

KENDINIi KORUYAN
YEDEKLEME SISTEMI

SDCloud ile isleriniz guvende,
siz huzurlusunuz.




z SD Cloud

Yedekleme Cozumleri

Neden SDCloud?

SDCloud, kurumsal ihtiyaclara yonelik olarak
gelistirilen gelismis bir yedekleme sistemidir. Kolay
kurulum, yiiksek guvenlik, kapsamli yedekleme
secenekleri ve kullanici dostu arayuzuyle is
sureclerinizi guvence altina alir.
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Yedekleme Cozumleri

SDCloud ile Tanisin;

SDCloud, isletmelerinizin tum verilerini guvenli

bir ortamda saklayan, her yerden erisim imkani

sunan, olceklenebilir ve kullanici dostu bir bulut
platformudur.

@ Otomatik Yedekleme
@ 7/24 Erisim
@' SSL Sertifikasi ile Giivenli Trafik

@ AES-256 ile Dosya Korumasi

@SHA-Z 56 ile Guvenli Veri Sifreleme

@TLS ile Sifreli Transfer
@ Anti-Debug ve Anti-Reverse Koruma
@ KVKK ve ISO 27001 standartlarina uygun
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Yedekleme Cozumleri

Saldirilara Karsi ilk Savunma Hatti

SSL sertifikasi ile sifreli trafik sayesinde kotii niyetli kisi ve yazilimlara karsi
koruma saglar. Verilerinizi koruyarak bulut sunucularimiz arasinda guivenli
iletisim saglar.

Guvenlikte Yeni Seviye

ADVANCED ENCRYPTION F]

AES-256)

Yetkisiz erisime karsi tam korumali dosya sistemi: AES-256

Sifreleme ile veri sizintilarina karsi kendini koruyan kurumsal yapi: ~
SDCloud + AES-256 Giivencesi

SHA-256 ile Glivenli Veri Sifreleme

Her sifre benzersiz, her erisim giivenli: SHA-256 ile gelismis sifreleme
kirllmaz parolalar, kisiye 6zel koruma: tek yonlii SHA-256 Sifreleme

Hackerlara Gecit Yok

Debugger, dnSpy, ILSpy, x64dbg gibi analiz araclari tespit edilirse
uygulama karsi savunma sistemini ¢alistirir. Gelismis Anti-Debug ve
Anti-Disassembler kontrolii sayesinde yazilim kendini ve butiinliiglini
koruyan algoritmaya sahiptir.
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Yedekleme Cozumleri

Anti-Debug ve Anti-Reverse Koruma

izinsiz miidahale girisimleri daha baslamadan sona erer.
iletilen tiim bilgiler bilgisayarin belleginden temizlenerek, izlenmeyi
imkansizlastirir.

Dosya Transferinde Yetkisiz Dinlemeye Son -«

Standart FTP protokolii, verilerinizi sifresiz iletir; bu da ag iizerinden
gecen dosyalarin kot niyetli kisilerce dinlenmesine ve ele SFTP
gecirilmesine acik hale getirir.

SDCloud, Transport Layer Security ile bulut baglantilarini b 4
sifreleyerek tiim veri transferlerini koruma altina alir.

SDSecurity, Sadece Ylizeyde Degil,
Derinlerde de Koruma Saglar!

Siradan glivenlik yazilimlan SDSecurity ise Windows Kernel
kullanici katmaninda kalir. seviyesinde calisir.

/0

RAM’de calisan kétii niyetli yazimlari daha diske yazilmadan tespit eder ve durdurur.
Derin sistem entegrasyonu, Ger¢cek zamanl tehdit miidahalesi saglar.

SDScurity SDCloud ile entegre olarak calisir.
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Yedekleme Cozumleri

% Kurulum Kolayhgi

SDCloud, kullaniciyl yormayan sade bir Setup
kurulumu ile birka¢c adimda kullanima hazir hale gelir.
Teknik bilgi gerektirmeden dakikalar icinde calismaya

baslayabilirsiniz.

SDCloud

BULUTTA GOG VAR

Kolay lisanslama altyapisi sayesinde birka¢ saniyede
lisans aktif hale gelir.

[ 1JModern ve Sade Arayiiz

Modern ve Sade arayiizii, her seviyeden kullanici icin kolay kullanim imkani sunar.

Kullanim esnasinda bilgisayarin RAM bellegindeki bos alani hesaplar ve otomatik transfer
hizini ayarlar. Bu sayede bilgisayarinizda donma, yavaslama gibi kullanima engel yada
rahatsiz edici durumlar olusmaz.
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Yedekleme Cozumleri

P Klasor /| B Veritabani
Yedekleme

MS-SQL Yedekleme Klasor Yedekleme

MS-SQL/MY-SQL/Firebird gibi popiiler veri tabanlarini destekler.

~: Bulut Yedeklerden Geri

Yukleme
Tek Tiklamayla Geri Donus

- Sadece bir kac¢ tiklama ile istediginiz zamanin

yedegine geri doniis saglayabilirsiniz.Her
“=0 yedekleme farkh klasorde tutulur; boylece eski
siriimlere aninda déniis saglanir.

SDCloud, sadece verileri degil veri buttinltigun
gecmisini de korur. Bozulan, silinen veya viri
bulasmis dosyalar icin gecmis versiyonlara t

tiklamayla geri doniilebilir.
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Yedekleme Cozumleri

W Loglama @

SDCloud
Her adim izlenebilir.

Tum islemler detayl olarak loglanir ve

kullanici arayiiziinden izlenebilir. ]
[ -]

{* Destek ve C6ziim Merkezi

Yardima mu ihtiyaciniz var? SDCloud Destek Ekibi Burada!

£ | I SDCloud kullanimi sirasinda herhangi bir
sy ‘ — ~ sorunla mi karsilagtiniz? Merak etmeyin,
| | ¢c6zim cok yakin.Yasadiginiz sorunu
~iletin, en kisa siirede sizinle iletisime
e o gecelim.

Destek ekibimiz size 7/24 telefon ve e-posta
yoluyla yardimci olmaktan memnuniyet duyar.

SDCloud ile isleriniz guvende, siz huzurlusunuz.
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Sdsecurity 6 Yedekleme Cozumleri

SDSecurity Nedir?

SDSecurity, fidye yazilimlarina (ransomware) ve veri sizintilarina karsi
gelismis koruma saglayan, yerli olarak gelistirilen bir giivenlik yazilimdir.

Ozellikle SDCloud kullanicilar icin tasarlanmis olan bu sistem,
bilgisayarinizisessiz ve etkin bir sekilde izleyerek tehditleri tespit eder ve
engeller.

Program, gercek zamanli dosya izleme, ag kesme, siipheli programlari
kapatma ve kullaniciyi bilgilendirme gibi cesitli savunma mekanizmalarini
sisteme entegre eder.

SDSecurity Ana Ozellikleri

SDSecurity Servis (Windows Servis Entegrasyonu) Yazilimin temel koruma
modiiludiir.
Isletim sistemi dosyalari izleyerek fidye yazimlarinin erismesini engeller.
SDCloud yedekleme yazilimina 6zel giivenlik entegrasyonudur.

SDCloud programi disinda yedek dosyalar yada programin kendi dosyalari
baska uygulamalar tarafindan acilmaya calisildiginda engellenir.

SDSecurity Ana Panel
Giivenlik Ayarlan
SDSecurity Servis | Pasif SDSecurity Servisini Yokde/Kaldmr, Kurdmas Zoruniudur,
SdSecurit
y 5DCloud Giivenligi Parl Bilgisayannizda SDCLoud varda desyalann korumasing Makssmuma Sikanir
Anti-R ¢ (Fidye Yanhmi:
[Honeypat Dosyalan beliri Kasoelere izleme amagh dosyalar

Yapinz w Tuzak Desyalar | | burabahir, Ornedin casilerxdsx Dosya degisirse anmda alarm verilir, )

|K|.‘"'

$HA256 hashieri alnr. Ani igenk dedjigiminde

Dosya Bitiinligl | i,

Kisa sdrede ain uzanh dedrgims saldin olarak algilamr. Yazma korumass, saldirgan

Uzanti Degigimi uygulama engelleme ve baglart kesme gii savunmalar dewreye girer

Ek Giivenlik Segenchderi
[ ors ]
paif

& Saldmn Tespn Edilirse A§ Bajlantilsnra kypatir ve Saldrgaren Bilgeeayar ile
A1 Kapat dgtiimi kesilir

Pragram Kapat Pasif Saldwn Tespit Ecilirse Saldiran Program kapatimaya zarlanr,

Bildirimler Pasif System Tray Gzerinde Babancuk Bildsimlerini Agagat
Senvis ilemlen w
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D Anti-Ransomware Modiilii

Tuzak Dosyalar (Honeypot Sistemi)

Belirli klasorlere yerlestirilen sahte dosyalarla fidye
yazilimlarini tetikler. -~

Ornegin: cariler.xlsx, personel.pdf gibi 6nemli gériinen RANSOMWARE
sahte dosyalar kullanilir. ROTECTIO

Bu dosyalara miidahale olursa aninda alarm verilir
ve savunma baslar.

Dosya Biitiinliigii izleme

I:b@ Dr;h [@ Kritik sistem dosyalarin SHA-256 hash’leri alinir.
E;.% Dosya iceriginde degisiklik algilanirsa saldiri
z [@ % ET? o tespit edilir.

Bu, sessiz sifreleme yapan fidye yazilimlarina
karsi etkili bir savunmadir.

Uzant1 Degisimi Takibi

Kisa siirede ¢cok sayida dosya uzantisi degisirse

N A B B
saldiri olarak algilanir. a FEZE?I
Ornegin .docx - .locked uzantisina gegisler gibi.
Sistem bu durumda yazma korumasi, ag kesme ve m a a a

saldin surecini durdurma gibi eylemleri baslatir.
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Yedekleme Cozumleri

1+ Ek Glivenlik Secenekleri

4 Ag’1 Kapat

Saldiri tespit edilirse internet ve yerel ag baglantilari otomatik olarak kesilir.
Boylece saldirinin disariya veri géndermesi veya baska sistemlere yayilmasi dnlenir.

® Program Kapat

Zararli islem veya yazilim tespit edilirse, sistem bu uygulamayi otomatik olarak
sonlandirir.

Bildirimler

Tim saldiri ve sistem uyarilari, System Tray (sag alt kose) lizerinde baloncuklarla
kullaniciya gosterilir.Dilerseniz bu bildirimler kapatilabilir.

€ Sonug

SDSecurity, Turkiye'de gelistirilen glicli bir anti-ransomware giivenlik aracidir.
SDCloud ile entegre calisan yapisi sayesinde dosya yedeklerinizi, sistem dosyalarinizi
ve Ozel verilerinizi maksimum seviyede koruma altina alir.

Fidye yazilimlarina karsi aktif savunma, veri biitlinliigii korumasi, tuzak dosya sistemi ve
servis tabanli izleme gibi guclii 6zellikleri sayesinde kurumlar ve bireyler icin ideal bir
¢coziimduir.

SDSecurity; yerli ve milli olarak gelistirilen bir guvenlik yazilimidir.

;/o_/-
n——/
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Yedekleme Cozumleri

6/
SDCloud

BULUTTA GUC VAR

lletisim Bilgileri
Adres:

Pasakonak Mah. 18014 Sokak No:3/B Bandirma |/ Balikesir

Telefon:
0 (266) 736 10 10

0 (266) 525 10 10

E-Posta:

info@sdbulut.com

Web Sitesi:

www.sdbulut.com

ADRES:; E-KATALOG: WEB SITE;




